Kako prepoznati zlonamerna sporocila

V zadjem casu se tudi v Sloveniji s svetlobno hitrostjo Sirijo razlicice Ransomware racunalniskih
virusov , ki kriptirajo datoteke na vasem racunalniku, kar posledi¢no pomeni, da ostanemo brez vseh
dokumentov, glasbe, slik, ter ostalih datotek.. Kljub temu, da je bilo o njem Ze vilko povedanega, ne
mine dan, ko nebi bilo novih okuzb. Virus se najveckrat Siri preko elektronske poste v zip priponkah,
wordovih dokumetih ali excelovih dokumentih. Vsaki¢, ko v postni nabiralnik prejmete priponko od
osebe, ki jo ne poznate, ali od znane osebe vendar priponke ne pricakujete, bodite pozorni. V zip
datotekah so navadno majhne datoteke tako imenovanega formata java ali vbs skript, ki ob kliku
zazene izvajanje virusa. Pri wordovih in excellovih datotekah pa velja posebna previdnost ¢e od vas
zahtevajo zagon Makrojev. Ko odprete dokument in imate privzete nastavitve programa, da se
makroji ne zaZenejo avtomatsko, $e niste okuZeni. Skodljivi dokumenti so narejeni tako, da je
vsebina wordovega ali excelovega dokumenta popolnoma neberljiva ali pa se slike ne prikazejo. Ob
zagonu makrojev se praviloma vsebina pravilno prikaZe, vendar ste s tem zagnali virus. Antivirusni
sistemi, ki so naloZeni na vasem racunalniku velikokrat tega ne bodo zaznali. Virus deluje tako, da se
ob zagonu poveze na oddaljen streznik, preko katerega prenese skodljivo datoteko na vas racunalnik
in jo zazene. Ta zacne kriptirati datoteke. Ko kriptira vse se pojavi obvestilo, da so datoteke
kriptirane ter navodila za placilo odkupnine v digitalni valuti bitcoin. Prve razliCice so zahtevale okoli
1 bitcoin, pri novejsi razli€ici virusa pa zahtevajo Ze 3 bitcoine kar zna3a priblizno 1500€. Po placilu
naj nam bi spletni kriminalci posredovali unikatni kljuc, s katerim bi lahko deSifrirali dokumente in
tako pridobili podatke nazaj.

Konkreten primer
Poglejmo si konkreten primer, kako lahko ugotovimo ali gre za legitimno sporocilo ali za sporocilo z
zlonamerno vsebino. V elektronski predal smo prejeli naslednje sporocilo:

Message 0741c5570czip.bxt (S02 B)

Dear customer,
Our shipping service is sending the order form due to the request from your company.
Please fill the attached form with precise information.

Very truly yours,
Colette Little

Poglejmo si lastnosti sporocila:

1. Sporocilo prihaja iz domene megahertzmedia.com



2. Elektronski predal na domeni je Little.6755
3. Ime posiljatelja je Colette Little
4. Sporocilo od vas zahteva, da izpolnite vsebino v priponki

Iz zgoraj nastetega lahko povzamemo, da neznan posiljatel od vas zahteva klik na priponko. V tem
trenutku so izpolnjeni vsi pogoji za rdec¢ alarm in premislek o tem ali bomo na priponko kliknili ali
ne.

Kako prepoznati lazno domeno

Vse akcije, ki jih bomo izvajali, so namenjene temu, da preverimo pristnost domene posiljatelja, v
nasem primeru spletne strani »megahertzmedia.com« . V prvem koraku priporo¢am, da v spletnem
iskalniku Google vpisemo slednjo iskalno poizvedbo:

- Site:megahertzmedia.com

S parametrom »site« Googlu povemo, naj nam prikaze samo rezultate iz podane domene.

sitezmegahertzmedia.com = !, ﬂ

Vse Slike Movice Zemljevidi Vet Orodja za iskanje

Stevilo rezultatov: 2 (0,17 sek.)
Promecija Google
Preskus storitve Google Search Console

www.google com/webmasters/
Ste lastnik megahertzmedia.com? Podatke o indeksiranju in uvrstitvi prenesite z Google.

Artists - Megahertz Media

www. megahertzmedia.com/Artist_List. html ~ Prevedi to stran

ABOUT. Alongside, music giants Kanye \West, Dr.Dre, The Meptunes, Timbaland, and Just Blaze, Vibe
magazine named Megahertz one of music's 10 most ...

Broadcasts - Megahertz Media

megahertzmedia.com/Television_& Film_Broadcasts.himl « Prevedi to stran

TELEVISION. AMERICAN MUSIC AWARDS: ENTERTAINMENT TONIGHT. SATURDAY NIGHT LIVE:
GOOD MORNING AMERICA: ON AIR WITH RYAN ___

PrikaZeta se nam dva zadetka. V veliko primerih lahko Ze iz opisa v Googlu presodimo ali je vsebina
kakorkoli povezana z nami ali ne. V kolikor Se vedno ne uspemo presodit kaj se skriva za spletno
stranjo, nam Gogle v veliko primerih ponuja posnetek spletne strani. Dobimo ga tako, da kliknemo
na zeleno puscico na zadetku in nato »Posnetek«.



Artists - Megahertz Media

www. megahertzmedia com/Artist_List. html v Prevedi to stran

ABOUT. Alongside, music giants Kanye West,  pagpeteg  tunes, Timbaland, and Just Blaze, Vibe
magazine named Megahertz one of music's 10 e ..

Ne klikajte na neznane povezave v elektronski posti

Po vsej verjetnosti se je kdo med branjem vprasal zakaj iSéemo posnetke spletnih strani in ne
preprosto kliknemo na povezavo in tako vidimo kaj se skriva na spletni strani. Klikanje po neznanih in
potencialno sumljivih spletnih straneh je lahko nevarno, saj se lahko okuzimo z mimohodom. Vec na
to temo pa v naslednjih ¢lankih.

V nasem primeru iz posnetka spletne strani pridobimo spodnjo vsebino:

<« C | [ webcache.googleusercontent.com/search?q=cache:6rzxsLI4YYs):megahertzmedia.com/Television.

GLOBAL REACH

Megahertz music continues to reach a global audience through television, radio & feature film broadcasts.

TELEVISION

AMERICAN MUSIC AWARDS
ENTERTAINMENT TONIGHT

SATURDAY NIGHT LIVE

GOOD MORNING AMERICA

ON AIR WITH RYAN SEACREST

EXTRA

BEN STILLER UNCENSORED

NBA BASKETBALL ON ABC

TMZ

THE BIG IDEA WITH DONNY DEUTSCH
NBC SPORTS

THE LATE LATE SHOW WITH CRAIG KILBOEN
MADE - MTV

ABC SPORTS - WIDE WORLD OF SPORTS
INSIDER

ELVIS LIVES - NBC

FAST MONEY - CNBC

ITS SHOWTIME AT THE APOLLO

Iz vsebine lahko vsak prejemnik sporocila priblizno sklepa ali je vsebina sporocila kakorkoli povezana
s spletno stranjo in poslidéno z nami, ali gre za nelegitimno sporocilo.

Kako preveriti, ali se na spletni strani nahaja virus
Ce vas kljub vsemu $e vedno zanima kaj se skriva na spletni strani, vam priporo¢am spletno stran
www.virustotal.com . Gre za spletno stran, preko katere lahko z 68-imi antivirusnimi programi

pregledamo spletno stran oziroma datoteko. Vsak izmed antivirusnih programov bo dal svoj odgovor
ali je zaznal na strani zlonamerno aktivnost ali ne.

V nasem primeru je vseh 68 antivirusnih programov odgovorilo, da je spletna stran brez virusev in jo
je naceloma varno obiskati. Vendar pozor, to nikakor ne pomeni, da je brez virusov tudi sporocilo,
ki smo ga prejeli v elektronski predal.


http://www.virustotal.com/

& https://virustotal.com/en/url/bi2b3f91e17604c8a2594157986735a7b20c971afc1c070f03df0405455370a0/analysis/ 1473026482/

& Community Statistics Documentation FAQ About m English Join our community Sign in

URL hitp:/fmegahertzmedia.com/ $
Detection ratio 0768
L=

Analysis date: 2016-09-04 22:01:22 UTC ( 0 minutes ago ) ‘r O O

= Analysis @ Additional information ® Comments Q) Votes

URL Scanner Result

ADMINUSLabs Clean site
AegisLab WebGuard Clean site
AlienVault Clean site
Antiy-AVL Clean site
Avira Clean site
Baidu-International Clean site
BitDefender Clean site

S tem testom smo dokazali le to, da je stran brez virusov in jo lahko obiS¢emo v spletnem brskalniku.
V nasem primeru ob obisku strani ugotovimo, da je prazna, in na njej ni vsebine.

L = C' [ megahertzmedia.com

Iz tega lahko ponovno sklepamo, da je elektronska posta vprasljiva in nam potrdi sum, da jo ne
odpiramo. Ce se je kdaj nahajalo kaj na spletni starni in kaj, imamo moznost vpogleda v spletni arhiv
(Way back machine). Gre za storitev, kjer se shranjujejo kopije spletnih strani. Iz te storitve
(web.archive.org) lahko kon¢no uotovimo kako je izgledala spletna stran:




Velikokrat je pri raziskovanju spletnih strani zanimiv tudi podatek kdo ima domeno v lasti. Iz spletnih
zapisov »whois« Pridobimo informacijo, da je domena registrirana pri registrarju Godaddy, ki je eno
izmed najvecjih ameriskih podjetjij za nakup spletnih domen. Podatki organizacije pa so : Domains by
proxy, kar pomeni, da je domena registrirana kot anonimna. Lastnik domene je placal priblizno 55,
da so v spodnji tabeli podatki ki jih je zapolnilo podjetje godaddy in ne pravilni podatki lastnika
domene.

Showing results for: MEGAHERTZMEDIA.COM

Original Query: megahertzmedia.com

Contact Information

Registrant Contact
Name: Registration Private

Organization: Domains By Proxy,
LLC

Mailing Address:
DomainsByProxy.com, Scottsdale
Arizona 85260 US

Phone: +1.4806242599
Ext:

Fax: +1.4806242598
Fax Ext:

Email MEGAHERTZMEDIA.COM
@domainsbyproxy.com

Admin Contact
Name: Registration Private

Organization: Domains By Proxy,
LLC

Mailing Address:
DomainsByProxy.com, Scottsdale
Arizona 85260 US

Phone: +1.4806242599
Ext:

Fax: +1.4806242598
Fax Ext:

Email:MEGAHERTZMEDIA . COM
{@domainsbyproxy.com

Tech Contact
Name: Registration Private

Organization: Domains By Proxy,
LLC

Mailing Address:
DomainsByProxy com, Scottsdale
Arizona 85260 US

Phone: +1.4806242599
Ext:

Fax: +1.4806242598
Fax Ext:

Email MEGAHERTZMEDIA COM
{@domainsbyproxy.com

To je Se en indic, kipostavlja pod vprasaj legitimnost sporocila, ki smo ga prejeli v elektronski predal.

- Spletna stran je prazna, na njej ni vsebine

- Vsebina, ki je bila na spletni strani ni nikakor povezana z nami in/ali sporodilom ki smo ga
prejeli

- Iz vsebine na spletni strani ni mogoce pridobiti nikakrSnih podatkov podjetja, kontaktne
Stevilke, naslova, kontaktne osebe,...

- Domena je registrirana kot anonimna

Vojna na spletu

Med spletnimi kriminalci in organizacijami, ki skrbijo za varnost na internetu vlada nenehna vojna.
Tako kot v fizicnem svetu, tudi za virtualni svet velja, da so spletni kriminalci vedno korak v
prednosti. Zato tudi prihaja do tega, da se takSna vsebina pojavi v vasem elektronskem predalu kljub
temu, da imamo postavljene filtre neZelene poste, poZarne pregrade in antivirusni program . V veliko
primerih opazam, da sporocilo, ki vsebuje zlonamerno vsebino ne obstane veliko ¢asa neopazeno.
Najkasneje v roku parih dneh takSnega sporocila ni mogoce vel posredovati naprej ali prenesti
vsebine na lokalni racunalnik, saj sistem zazna zlonamerno priponko in jo avtomatsko odstrani. Tudi
v nasem primeru se je v roku 24-ih ur povajilo sledece sporocilo:



Za odpiranje uporabi v

V kolikor do tega trenutka nismo verjeli ali gre za zlonamerno posto ali ne, lahko verjamemo
programom, ki ugotovijo to namesto nas.

Zakljucek
Na konkretnem primeru smo prikazali kako ugotoviti ali gre za legitimno sporocilo ali za sporocilo z
zlonamerno vsebino. Ponovno bi rad poudaril nekaj osnovnih pravil za varno spletno komuniciranje:

- Neklikajte priponk, ki jih preko elektronske poste prejmete od neznanih posiljateljev

- Ne klikajte na povezave ki jih preko elektronske poste prejmete od neznanih posiljateljev

- Uporabljajte antivirusni program ter pozarni zid

- Imejte vedno posodobjlen operacijski sistem, brskalnike, vti¢nike ter ostalo programsko
opremo

- Ne odgovarjajte na takSna sporocila, saj s tem spletnim napadlcem le sporocite, da je vas
elektronski predal aktiven in posledi¢no lahko pri¢akujete Se vec neZelene poste

- Ko se prepricate, da sporocilo vsebuje zlonamerne priponke je najbolje da jih izbriSete. Strah
je vtem primeru odvec, v kolikor na priponke ali povezave ne klikate, se ne okuzite.

Prikazali smo samo en primer ugotavljanja legitimnosti elektronske poste. Tak$nih primerov je na

.....

Avtor: Bostjan Spehonja,
Specialist informacijske varnosti
(https://www.linkedin.com/in/bostjanspehonja)
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